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1. Propósito
1.1 Establecer un documento de referencia para la documentación que describa la gestión de los procesos operativos relacionados con el Monedero Electrónico.

2. Alcance 
2.1 Este documento aplica para todo el personal que esté involucrado en los procesos operativos y a las Estaciones de Servicio Afiliadas al Monedero Electrónico.

3. Políticas
3.1 Autenticación a beneficiarios.
3.1.1 El protocolo de autenticación se aplicará cuando se identifique la necesidad de comunicar el proceso de autenticación a beneficiarios al uso del Monedero Electrónico.
3.1.2 El cliente es responsable de establecer la contraseña inicial para su acceso al portal del Monedero Electrónico.
3.1.3 El personal administrativo del Monedero Electrónico no tendrá acceso a las contraseñas de los beneficiarios.
3.1.4 El Ejecutivo de Ventas deberá entregar la guía para la autenticación del beneficiario junto con el contrato y mediante un correo electrónico para su consulta.
3.1.5 El beneficiario deberá de contar con un correo electrónico disponible para la validación de la cuenta.
3.1.6 Las características obligatorias que debe tener la contraseña para ser válida son los siguientes:
3.1.6.1 Al menos 6 caracteres.
3.1.6.2 Al menos una letra mayúscula.
3.1.6.3 Al menos un número.

3.2 Autenticación de beneficiarios a estaciones de servicio y uso del monedero electrónico.
3.2.1 Esta guía de cobro con el Monedero Electrónico, es de uso exclusivo para Estaciones de Servicio.
3.2.2 Es de carácter obligatorio ingresar las credenciales de autenticación de los usuarios en Estaciones de Servicio en el dispositivo proporcionado para realizar cobros con el Monedero Electrónico.
3.2.3 Es responsabilidad del personal operativo aplicar el protocolo de servicio e identificar el tipo de pago cuando se trate de un cliente del Monedero Electrónico.
3.2.4 Cuando el personal operativo detecta un pago con Monedero Electrónico deberá aplicar el cobro con el mismo.
3.2.5 Es responsabilidad del personal operativo verificar todos los parámetros que el dispositivo le indique:
3.2.5.1 Holograma
3.2.5.2 Datos del vehículo, marca, modelo, color y placas los que aplique. (Tomar foto D/A),
3.2.5.3 Odómetro (kilometraje)
3.2.5.4 NIP (estático o dinámico, el que aplique)
3.2.5.5 Solicitar firma. (en el dispositivo o en ticket D/A)
3.2.6 El NIP es un número confidencial por lo que debe ser ingresado por el cliente, el personal operativo es responsable de proporcionar al cliente el dispositivo móvil para llevar a cabo este paso.
3.2.7 Todos los consumos del Monedero Electrónico deberán ser firmados por el cliente o usuario.
3.2.7.1 El personal operativo es responsable de solicitar y facilitar el dispositivo para que el cliente firme.
3.2.8 Es responsabilidad del personal operativo de Estaciones de Servicio vigilar que no se manipulen los controles de seguridad de los dispositivos y el procedimiento se lleve a cabo de manera transparente.
3.2.9 Es responsabilidad del Encargado del personal administrativo en ES notificar al área de Atención a Clientes cualquier inconveniente con el cobro del Monedero Electrónico.
3.2.9.1 La Administración del Monedero Electrónico es responsable de apoyar y dar seguimiento en las incidencias con cobros de Monedero.


















4. Desarrollo
A) Comunicación de protocolo de autenticación a beneficiarios al uso del monedero electrónico.
4.1 Guía de registro y autenticación.Paso 2: 
Seleccionar Acceso Clientes.

Paso 1: 
Ingresar al portal de monedero.

Paso 4: 
Seleccionar Continuar.
Paso 3: 
Seleccionar Cliente Empresarial.
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Paso 5: Ingresar número de cliente y seleccionar recuperar mi contraseña: 
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Paso 6: Ingresar número de cliente y seleccionar validar mi cuenta.
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Paso 7: Presionar enviar email.
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Nota: El sistema le mostrará una confirmación del envío del código de activación al correo proporcionado.
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Paso 8: Ingresar a cuenta de correo previamente registrado, donde recibirá una notificación del monedero para generar o cambiar contraseña. Seleccione actualizar mi contraseña.
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Paso 9: Capturar contraseña con los requisitos indicados.
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Nota: El sistema le enviará una notificación de que la contraseña ha sido actualizada.
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Paso 10: Añadir el usuario y contraseña. Seleccionar ingresar.
[image: Interfaz de usuario gráfica, Aplicación

El contenido generado por IA puede ser incorrecto.]

¡BIENVENIDO!
Ya tiene acceso a su portal.




















4.2 Uso de la APP.
4.2.1 Inicio de Sesión.
4.2.1.1 Para iniciar sesión el usuario deberá ingresar en la pantalla de inicio (Figura 1) su mismo usuario y contraseña con la que accede al portal web.
[image: C:\Users\acruz\Downloads\1. Pantalla de bienvenida.jpeg]

                                             Figura 1. Pantalla Inicial
Nota: En caso de no contar con su contraseña, deberá realizar los pasos 1 al 10 de la guía de registro y autenticación, mencionados en el numeral 4.1 desde el portal web.







4.2.2 Configuración de Usuario.
4.2.2.1 Una vez iniciada sesión, se mostrará en pantalla el Menú Principal (Figura 2). El usuario deberá ir a configuración, haciendo clic en el icono de líneas horizontales localizado en la esquina superior derecha.

[image: C:\Users\acruz\Downloads\2. Menú.jpeg]
4.2.2.2 Se mostrará en pantalla una serie de opciones que el usuario podrá configurar (Figura 3). 

[image: C:\Users\acruz\Downloads\3. Perfil.jpeg]
Figura 3. Opciones

4.2.2.3 En la sección tarjetas podrá visualizar el listado de tarjetas que la cuenta tiene registradas y se podrá seleccionar alguna para activar o desactivar. (las tarjetas activas se mostrarán con el botón color naranja, las tarjetas inactivas se mostrarán con el botón color gris):
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Figura 4

4.2.2.4 En la sección consumo podrá visualizar los consumos que se han generado en la cuenta en una fecha determinada.

[image: ][image: C:\Users\acruz\Downloads\7. consumo consulta.jpeg]

Figura 5.
4.2.2.5 En la sección usuarios, se visualizan las personas responsables del manejo de la cuenta de combustible (figura 6) si seleccionan un nombre, se puede visualizar el usuario, contraseña, puesto y las con las facultades otorgadas. (Figura 7) Puede ser consulta, movimiento o revisión. Estas facultades se le pueden revocar o modificar y presionar el botón actualizar para hacer efectivos los cambios.
Nota: En caso de requerir agregar usuarios, se selecciona el icono de + en la parte superior derecha y se agrega el nombre del usuario, contraseña, puesto y tipo de acceso o facultad que le será otorgada. (Figura 8).
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Figura 8.
Figura 7.
Figura 6.









4.2.2.6 En la sección conductores se visualizan los nombres y números telefónicos de los conductores (Figura 9) en caso de requerir agregar conductores, se selecciona el icono de + en la parte superior derecha y se agrega el nombre del chófer y número telefónico. (Figura 10)
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Figura 9.
Figura 10.













B) Comunicación de protocolo de identificación de vehículos a beneficiarios.
4.3 Portal web.
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Paso 2: Dar un clic en Modificar tarjetas e Ingresar la siguiente información:
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Paso 3: Al terminar dar clic en Aceptar y aparecerá una ventana confirmando la captura de la unidad – dispositivo de carga, dar clic en Ok.
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Paso 4: Dar un clic en Cerrar.
[image: ]
Paso 5: En la ventana de Cierre de cliente, dar un clic en Aceptar y en Ok para cerrar la pantalla de registro de unidades – dispositivos de carga.
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Paso 6: Automáticamente aparecerá la ventana de Impresión de documentos. En el campo de Documento indicar Alta de vehículos, dar un clic en Preliminar y posteriormente en el ícono de imprimir. 
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C) Comunicación de protocolo de autenticación de beneficiarios a estaciones de servicio y uso del monedero electrónico.
4.4 Protocolo autenticación de beneficiarios a Estaciones de Servicio.
4.4.1 Modalidades.
4.4.1.1 Crédito, Débito.
4.4.2 Tipos de verificadores.
4.4.2.1 Holograma, Tarjetas QR y QR Virtual.
4.4.3 Tipos de dispositivo.
4.4.3.1 Maestra.
4.4.3.2 Galonera.
4.4.3.3 Con asignación de placas.
4.4.3.4 Guía de cobro Holograma, Tarjetas QR y QR Virtual.
4.4.3.5 El personal operativo de la Estación de Servicio se debe autenticar mediante usuario y contraseña en el dispositivo móvil proporcionado.
4.4.3.6 Seleccionar escanear código.
4.4.3.7 Escanear Tarjeta QR, Holograma o QR Virtual.
4.4.3.8 Verificar tipo de dispositivo en la descripción que arroja la pantalla del dispositivo.
4.4.3.9 Tomar foto de placa o kilometraje D/A.
4.4.3.10 Seleccionar posición de carga.
4.4.3.11 Ingresar cantidad a suministrar en pesos o litros de acuerdo a los parámetros establecidos para el dispositivo.
4.4.3.12 Iniciar carga al cliente.
4.4.3.13 Una vez concluida la carga, solicitar firma y entregar el ticket.











4.5 Información de soporte para el proceso de carga.
[image: Interfaz de usuario gráfica, Aplicación

El contenido generado por IA puede ser incorrecto.]
[image: Interfaz de usuario gráfica

El contenido generado por IA puede ser incorrecto.]




[image: Interfaz de usuario gráfica, Sitio web

El contenido generado por IA puede ser incorrecto.]

[image: Interfaz de usuario gráfica

El contenido generado por IA puede ser incorrecto.]





D) Comunicación de protocolo de identificación de vehículos a Estaciones de Servicio

4.6  Mediante la comunicación sobre el uso de la aplicación como se indica en el punto 4.2 las Estaciones de Servicio deben identificar los datos de los vehículos a los que se realizará la carga de combustible. 
[image: C:\Users\acruz\Downloads\datos vehiculo.jpeg]Datos de la empresa


Datos de la persona asignada a la tarjeta


Datos del vehículo


Saldo disponible



Combustible autorizado.








Figura 11. Datos del vehículo vinculado a la tarjeta del monedero
E) Protocolos de notificación a clientes, beneficiarios y Estaciones de Servicio en caso de existir cambios en el protocolo de autenticación de beneficiarios o identificación de vehículos.
4.7  Se identifica la situación que se requiere notificar para autentificar.
4.7.1 Cuando el responsable de atención a clientes identifica o acuerda con el beneficiario notificar un protocolo de autenticación debe definir los alcances y medios necesarios para asegurar que la notificación logre su objetivo.
4.8 Se identifica al usuario o beneficiario que va dirigida la notificación de la autenticación de registro de relación de unidades - dispositivos de carga
4.8.1 De acuerdo con el tipo de notificación define los mecanismos y alcances, así como al usuario que va dirigida la información. Ejemplo: 
· La autenticación de la información para cargar combustible requiere que el cliente del Monedero muestre la tarjeta plástica y/o QR, el NIP y la unidad dada de alta para ese dispositivo.
· Se requiere que el despachador se asegure que las características de la unidad corresponden a las que están dadas de alta.
· Cuando existan cambios en la autenticación de la información se notificará al cliente, Encargado de ES, departamentos internos que integran el monedero, de acuerdo con la naturaleza de la notificación.
4.9 Se establece la comunicación.
4.9.1 Si la comunicación es masiva se realiza por medio de correo electrónico y se confirma vía telefónica.
4.9.2 Si la comunicación es con un cliente en particular se realiza vía telefónica para establecer el contacto y correo electrónico para confirmar lo acordado.
4.9.3 Se asegura que la notificación queda clara, así como las recomendaciones establecidas.
4.10 Si la comunicación es para todas las estaciones de servicio se realiza vía correo electrónico y se confirma con los Supervisores de zona para que a su vez lo confirmen directamente con las estaciones a su cargo.
4.11 Si la comunicación es con una estación en particular el contacto se realiza vía telefónica para establecer el contacto con el encargado y correo electrónico para confirmar lo acordado.
4.12 Se da seguimiento.
4.12.1 Se da seguimiento oportuno para asegurar que la notificación fue efectiva.
4.12.2 Si la notificación del cambio es permanente se da seguimiento una semana después para evaluar la efectividad del comunicado
4.12.3 Si la notificación de cambio fue por única ocasión se validará con el usuario al finalizar el proceso de autenticación.

F) Capacitación respecto a la administración de monederos por parte de los clientes.
4.13 Los Ejecutivos de Venta son responsables de capacitar al cliente sobre el uso de la aplicación portal web.














G) Entrega la información de autenticación a clientes y beneficiarios, aceptación y resguardo de la información por parte de clientes y beneficiarios.
4.14 Documentos que se entregan al cliente al momento de autorizar el servicio del monedero.
4.14.1 Carta/Sobre con los datos del dispositivo. (Tarjeta plástica/Holograma).
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H) Protocolos para atención a clientes y beneficiarios, escalamiento de solicitudes y autorizaciones; debe incluir el protocolo para comunicar estos protocolos a clientes y beneficiarios.
4.15 Es responsabilidad de la Administración del Monedero informar a los clientes, clientes nuevos y clientes que requieren asesoría del monedero electrónico.
4.16 Protocolos de atención sobre los beneficios, funcionamiento y modificaciones que pueden realizar al monedero.
4.16.1 Cuando se da de alta un nuevo cliente, es responsabilidad de la Administración del Monedero dar la bienvenida vía telefónica y correo electrónico.
4.16.2 La información que se debe proporcionar al cliente:
· Número de teléfono de la Administración del Monedero.
· Servicios que puede recibir de la Administración del Monedero.
· Estaciones de Servicio donde puede utilizar el monedero electrónico.
· Requisitos para realizar consultas o modificaciones a la información del monedero.
4.17 Protocolo para autorizar modificaciones en la información del monedero.
4.17.1 Cuando el cliente o usuario se comunica para realizar una solicitud, la Administración del Monedero debe validar la información antes continuar el proceso de atención.
· Documentarse sobre la información solicitada, si es facturación, información de la estación, dudas, modificación a parámetros, cargas manuales, inactivación de cuenta, etc.
· Solicitar en número de cliente o nombre comercial.
· Validar si la persona está autorizada para solicitar información. (Revisar en la base de datos del cliente el nombre de la persona).
· Una vez validada la información la Administración del Monedero realizará el soporte a las necesidades del cliente.

4.18 En caso de requerir modificaciones a las condiciones actuales de su contrato, deberá contactar a la Administración del Monedero para evaluar la solicitud y autorizarlo.
I) Inhabilitación de monederos electrónicos o beneficiarios.
4.19 El sistema se encuentra configurado para inhabilitar el acceso a los sistemas a los clientes o beneficiarios.
4.19.1 Cuando un cliente solicita la inhabilitación
· El cliente se comunica a la Administración del Monedero y solicita la inhabilitación.
· La Administración del Monedero aplica el protocolo de autenticación de los datos personales del beneficiario dado de alta en la cuenta.
· La Administración del Monedero recibe la solicitud y realiza la inactivación de la cuenta.

4.19.2 [bookmark: _Hlk214027746]Cuando la Administración del Monedero es alertada de un consuma inusual o inadecuado.
· Deberá comunicar al cliente los motivos de la inactivación de la cuenta.
· Iniciar el proceso de investigación.
· Enviar correo electrónico a las Estaciones de Servicio para alertarlos de las situaciones ocurridas.
· Cuando la empresa lo determine.
· La empresa comunicará vía correo electrónico a los departamentos involucrados para inhabilitar las cuentas de los clientes cuando el área legal lo determine.
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J) Inhabilitación de acceso a los sistemas a clientes y beneficiarios.
4.20 El sistema se encuentra configurado para inhabilitar el acceso a los sistemas a los clientes o beneficiarios.
4.20.1 Cuando un cliente solicita la inhabilitación.
· El cliente se comunica con Atención a Clientes y solicita la inhabilitación.
· El área de Atención a Clientes aplica el protocolo de autenticación de los datos personales del beneficiario dado de alta en la cuenta.
· El área de Atención a Clientes recibe la solicitud y realiza la inactivación de la cuenta.

4.20.2 Cuando Atención a Clientes es alterada de un consumo inusual o inadecuado.
· Deberá comunicar al cliente los motivos de la inactivación de la cuenta.
· Iniciar el proceso de investigación.
· Enviar correo electrónico a las Estaciones de Servicio para alertarlos de las situaciones ocurridas.
· Cuando la empresa lo determine.
· La empresa comunicará vía correo electrónico a los departamentos involucrados para inhabilitar las cuentas de los clientes cuando el área legal lo determine.

4.20.3 Inhabilitación de dispositivos para cargar combustible (Tarjetas, QR y APP).
· Cuando la Administración del Monedero es alertada de un consumo inusual o inadecuado de los dispositivos de carga.
· La Administración del Monedero deberá comunicar al cliente los motivos de la inactivación del dispositivo.
· La Administración del Monedero inicia el proceso de investigación y enviará correo electrónico a las Estaciones de Servicio para alertarlos de las situaciones ocurridas.
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K) Cambios en los datos de clientes y beneficiarios.
4.21 Pasos para modificar datos de clientes.
Nota: En caso de requerir asesoría del portal o cancelar tarjetas marcar al 800-026-9442
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5. Documentación de referencia
	Código
	Documentos

	N/A
	-



6. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	N/A
	-
	-
	-
	-



7. Glosario
7.1 N/A.

8. Anexos
8.1 N/A.
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Tarjetas

Nimero y descripcion del
vehiculo: Por ejemplo, Ford
Focus 2010

Departamento: Por ejemplo,
administracién o finanzas.

Informacién General

Centro de Costo: Nimero Econdmico:

Tipo: Indicar tarjeta o cédigo
de barras segin aplioue.

Modificar Tarjeta Nombre/Usuario: Indicar el nombre

Cliente: Nombre del Cliente: ACEROS OCOTLAN del chofer o conductor, también se
puede especificarel nimero de placas.

Departamento: FINANZAS

Fecha Inicial: 07/13/2012

Tipo: Tageta

llustracion 4. Registro de tarjetas, de acuerdo a informacion proporcionada por el cliente




image28.png
llustracion 5. Confirmaci6n de resguardo de la informacién capturada
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Tarjetas .

Nustracion 6. Salir de registro y parametrizacion de tarjetas
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NOMBRE couElclAL[CENTRAL DE ACEROS TIJUANA SA DE CV

CARACTERISTICAS DE LA UNIDAD

[1-TARJETA No.
2-DEnTIFICACION
3-NoMBRENSUARIO

0001
FORD FOCUS 2008
C.P JUAN CARLOS GARCIA

FOCIO VIOLETA HUESCA MARTINEZ
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Impresion de Documentos X

Nombre Fiscal: CENTRAL DE ACEROS TIIUANA SA DE CV.
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MONEDERO INTELIGENTE

ESTACION

78]
CONSULTAR SALDO.
)

Presionar botdn para
activar la camara

Se muestra escaner listo
para detectar codigo QR
en holograma, tarjeta
XIGA, 2 tipos de QR
digital o cédigo de barras.

SELCEIONA U # TELLFONIO

prmpey

™~

Si la cuenta tiene activa Ia opcion de NIP dinamico, se
mostrara Ia lista de conductores dados de alta en la
tarjeta XIGA para recibir NIP dinamico.

Pregunta al conductor los Gltimos 4 digitos de su
celular y se busca en |a lista.

Selecciona el nimero telefénico, aparece un mensaje

de confirmacion, “confirma enviar SMS al nimero y si
s correcto presiona el botén

Después de procesar la
peticion arroja un
mensaje emergente el
cual indica que el SMS
con el NIP dindmico fue
enviado exitosamente

=
-
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MONEDERO INTELIGENTE

CUENTA
DESARROLLO SISTEMAS

Una vez validado el contenido
del cédigo de barras o QR arroja
el nombre del propietario de Ia
tarjeta, y se deben capturar tres
datos obligatorios: NIP fijo o
dindmico,  kilometraje el
vehiculo y bomba en donde se
realizard |3 carga. Después
presionar el botén Procesar.

cunTe
MIEMPRESA, S0 DE .

ESARNOLLD SSTENAS

‘canwo pREAns

Ssennmn

Inmediatamente se muestra el
nombre del cliente, usuario,
descripcién el vehiculo y el saldo
(puede ser en litros o moneda
nacional).

Ademds se  muestran  los
productos autorizados en forma
de boton, (magna, Premium,
diésel) Se selecciona uno.

E—

INICIAR PROCESQ DE
CARGA A LA UNIDAD

En lo que abastece el
vehiculo debes generar tu
ticket de bomba.
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MONEDERO INTELIGENTE

REGISTRAR IMPORTE

Un vez realizada la carga, se deben
capturar tres datos obligatorios:
importe, litros (estos dos auto
rellenables) y secuencia de ticket
de la bomba. Debajo se muestra el
producto previamente
seleccionado.  Después  debe
presionar el boton Procesar.

@ aviso

Vom0 2067 uTRos

A continuacién se muestra una
ventana emergente gque te
confirma los datos
previamente capturados
(importe, litros y secuencia del
ticket) Presionar el botén
Aceptar.

reny ovowrao
woon | & P
ro10 coraoon 1010 omasocn

ENVIAR FOTOGRAFIAS ENVIAR FOTOGRAFIAS

TOMAR DENUEVO.

Sila cuenta XIGA tiene activado el pardmetro de Foto Carga aparecera
una ventana emergente con esta indicacion se debe presionar el
botén naranja Tomar Foto. Al presionar este botén abriré la camara
para capturar una foto donde se visualicen las placas, oddmetro,
licencia, operador (segin lo requerido) del vehiculo que esta

realizando el consumo.
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MONEDERO INTELIGENTE

Porditimo, el cliente  debe
ealizar su firma en el recuadro,
con posibiidad de repetirla en
c250 de algin error, y presionar
| botdn Aceptar.

A continuzcion  aparecerd un
menszje emergente que te
indicars que el consumo fue
realizado exitosamente y que el
ticket electrdnico serd enviado al
correo del cliente,  presionar el
botén Entendido.

Fin del
proceso de
carga

ily
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Aten

CAMINO A LOS VIVEROS KM 12
SAN VICENTE DEL MAR

BAHIA DE BANDERAS

cp. 83737

Se entrega una carta con los datos del dispositivo (tarjeta /Holograma)
Y el NIP
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MONEDERO ELECTRONICO MI GAS, S.A DE C.V.

ACUSE DE RECIBO

Clete  MARIA DEL ROGIO GUADALUPE PRINA RIS
. No.DeTarjeta
' o2 oot 5540 0004
Totalde Tagtas: 1

Acuse de recibo del dispositivo
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PasO1 PASO2

INGRESAR AL MODULO CLIENTES INACTIVAR CUENTA DEL CLIENTE O INACTIVAR UN DISPOSITIVO (TARJETA QR)
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1-Elija la opcién Dispositivos de Carga
2-Elija la opcién Listado de Dispositivos

[

Dispositivos de Carga

Reportes

Pagos
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3-Elija el nimero de la tarjeta a modificar, dando
un clic en la tarjeta correspondiente.

Y oo ()
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5 Silo desea puede controlar dias y
horarios de carga. Para ello Active y Desactive
los botones segun susnecesidades.

6-Por dltimo haga clic en Guardar Cambios
para conservar los ultimos parémetros.
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4- Una vez seleccionada la tarjeta deseada
usted puede:

A. Activar e Inactivar la tarjeta
i
B. Seleccionar tipo de combustible
Producto Todos B

CProgramar limite de consumos

Panverios
St -

*Nota: Para cambiar NIP o cancelar tarjet, marcar al 01-800 427-6278




